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Was wirklich vor Identitätsdiebstahl schützt 

IT-Security Group bietet für Service-Provider sichere 2-Faktor-

Authentifzierung mit Pishing-Schutz und Single Sign-On 

Wöllstadt, 21. Mai 2014 – mit Secure Cloud Authentication 

bietet die in Hessen ansässige IT-Security Group ab sofort auch 

für Managed Service-Provider eine preiswerte und zugleich sehr 

sichere 2-Faktor-Authentifizierung mit integriertem Single Sign-

On an. Über den cloudbasierten Authentifizierungsdienst wird 

Benutzern ein besonders sicherer und zugleich komfortabler 

Zugangsschutz zu verschiedenen Online-Services sowie Web-

anwendungen geboten. Keylogger haben nach dem Einsatz des 

Systems kaum mehr eine Chance, Passwörter zu stehlen. 

Wie die jüngsten Fälle von Identitätsdiebstahl klar verdeutlichen, bei 

denen nach Angaben des Bundesamtes für Sicherheit in der Informa-

tionstechnik (BSI) gleich mehrere Millionen Zugangsdaten für E-Mail-

Konten durch Bot-Netze geklaut wurden, bieten bisherige Anmelde-

verfahren mittels Benutzernamen und Passwort keine ausreichende 

Sicherheit mehr. So genügt bereits ein versehentlicher Klick auf einen 

vermeintlich sicher geglaubten Link oder der Besuch auf einer mit 

Malware infizierten Webseite, dass sich Schadsoftware, wie z. B. ein 

Keylogger, unbemerkt auf dem PC des Anwenders installieren kann. 

Insbesondere wenn die Signatur der Schadsoftware neu und somit 

unbekannt ist, versagen in den meisten Fällen auch Antiviren- oder 

Firewall-Systeme. In der Folge klafft dann eine scheunentorgroße 

Sicherheitslücke. Mit Secure Cloud Authentication lassen sich solche 

Risiken jedoch wirkungsvoll verhindern. 

Wie Sie Identitätsdiebstahl effektiv verhindern! 

Secure Cloud Authentication bietet Benutzern durch eine 2-Faktor-

Authentifizierung einen besonders sicheren Zugang zu Online-

Services, B2B Portalen, sozialen Netzwerken, cloudbasierten Anwen-

dungen oder firmeneigenen Portalen. Das Sicherheitssystem ersetzt 

unsichere Anmeldeverfahren, die mittels Benutzernamen und Pass-

wort erfolgen, durch eine sichere 2-Faktor-Authentifizierung. Hierbei 

kommt dann eine speziell für den Anmeldeprozess autorisierte 

Hardware des Benutzers, z. B. dessen Smartphone oder Tablet, zum 

Einsatz. Secure Cloud Authentication nutzt für jeden Anmeldeprozess 

sichere und zeitlich begrenzt gültige Einmalpasswörter (OTP). Anstatt 

sich eine Vielzahl von Passwörtern für diverse Portale und Zugänge 

merken zu müssen, benötigt der Benutzer für jede Anmeldung dann 

nur noch seine PIN. 
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Sagen Sie Passwortdieben den Kampf an! 

Secure Cloud Authentication unterstützt die Sicherheitsprotokolle 

SAML2 sowie Radius und ermöglicht zudem eine flexible Anbindung 

zu verschiedenen Verzeichnisdiensten, wie z. B. LDAP, Active 

Directory oder auch ADFS. Ein hardwarebasiertes und damit extrem 

sicheres Passwortmanagement (HSM) gewährleistet darüber hinaus 

optimalen Schutz für alle auf dem System gespeicherten digitalen 

Identitäten und Passwörter. Selbst sehr strenge Sicherheitsrichtlinien 

lassen sich sehr einfach mit dem System zentral umsetzen, ohne 

dass hierbei Kompromisse im Hinblick auf die Benutzerproduktivität 

und -effizienz gemacht werden müssen. 

Da die Authentifizierung über eine separate Hardware erfolgt, können 

sensible Identitätsdaten folglich nicht vom PC oder Notebook 

gestohlen werden, selbst dann nicht, wenn das System durch einen 

Keylogger infiziert ist. Aber auch gegen sog. "Man-in-the-Middle"- 

oder "Phishing"-Angriffe, lässt sich so effektiv ein Riegel vorschieben. 

Für alle gängigen Smartphone-Betriebssysteme steht ein kostenloser 

OTP-Generator als App zur Verfügung, der darüber hinaus auch ein 

komfortables Anmeldeverfahren mittels QR-Codes anbietet. 

Secure Cloud Authentication für Managed Service-Provider ist als 

vollständig mandantenfähige Version ab sofort verfügbar. Alle Sicher-

heitseinstellungen lassen sich über eine intuitiv bedienbare Webober-

fläche individuell administrieren. Das System kann überdies ganz ein-

fach mit einem eigenen Logo versehen werden (eigenes Branding). 

Mit Secure Cloud Authentication erhalten Service-Provider für ihre 

Kunden einen besonders sicheren, komfortablen und zugleich preis-

werten Zugangsschutz, der auch noch vollständig kompatibel zu 

Google Apps, Sharepoint, Office365 und SalesForce ist. 

Weitere Informationen sind verfügbar unter: 

http://www.it-securitygroup.de 

Über IT-Security Group 

Die IT Security Group ist ein herstellerunabhängiger Value Added 

Spezialdistributor und Integrator von professionellen IT-Security-, 

Compliance- sowie Single Sign-On-Lösungen mit Sitz im nördlichen 

Rhein-Main-Gebiet. Die Kernkompetenz der IT-Security Group ist der 

Schutz von sensiblen Geschäftsinformationen durch smartcard- und 

zertifikatsbasierende Authentisierungssysteme sowie hochsichere 

Verschlüsselungsverfahren. Seit 2010 hat sich das Unternehmen auf 

sichere und multi-mandantenfähige Cloud-Lösungen fokussiert. 
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